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भारतातील सायबर गु हेगारी: एक अ यास 
 

डॉ.अजुन जाधव 

डी. के. ए. एस. सी. कॉलेज, इचलकरंजी.  
 

 

ा तािवक:  

येक समाजात चिलत असणारा कायदा आिण  मू य  यां या िव चे वतन हणजे गु हा होय. 

स ि थतीम ये संपूण समाज यव थेसाठी इं टरनेटचा वापर अिनवाय झाला आह.े येक य   संगणक, 

लॅपटॉप, मोबाइल िकंवा अ य इले ॉिनक िडवाइस इ याद या मा यमातून इं टरनेटचा वापर क न जगासोबत 

जोडलेला आह.े येक इं टरनेट वापरक याला सायबर गु हा हणजे काय, तसेच याचे कार मािहती असणे 

अ यंत आव यक आह.े इंटरनेटचा वापर करत असताना तो सुरि त र या केला गे यास यापासून कोणताही 

धोका होत नाही. परंतु  या संदभातील िनयम आिण अटी मािहती नसतील िकंवा अनावधानाने काही मािहती 

सा रत झा यास गु ाची न द होऊ शकते. हणून येक इं टरनेट वापरक याला सायबर गु हयां या ब ल 

मािहती असण,े तसेच सायबर काय ाब ल मािहती असणे अ यंत आव यक आह.ेसायबर गु हेगारीचा 

नकारा मक प रणाम समाजावर होत आह.े 
सायबर  गु ांम ये तं ानाचा वापर केला जातो. यावेळी तं ान हे मा यम हणून वापरले जाते. तसेच 

सवात मह वाचे हणजे, गु हा करणारी य , हणजेच गु हेगार तं ानाचा आधार घेऊन आप या य  

उपि थती िशवाय गु हा घडवून आणत असते. 

मािहती तं ानाचे युग िवकिसत झा यानंतर संगणक, इंटरनेट आिण सोशल मीिडयाचा वापरािशवाय 

मानवाला जीवन जगणे श य नाही. या माणे इं टरनेट सोशल मीिडया यांचा वापर वाढत गेला, याच माणे 

सायबर गु ांचे माणही वाढ याची भीती य  होत आह.े गु हेगारी ाचीन काळापासून जरी चालत आली 

असली तरी गु हे होऊ नयेत यासाठी िविवध काय ांची िनिमती कर यात आली आहे. सायबर गु हा करणा यांना 

सायबर गु हेगार हटले जाते. 

सायबर ाईम म ये संगणक  आिण इंटरनेटचा वापर क न गु हा केला जातो. थोड यात, संगणक िकंवा 

इं टरनेट या मा यमातून केले या गु ाला सायबर ाईम असे हणतात. उदा. हॅिकंग, डेटा चोरी, पायरेसी इ यादी 

 “ या कार या गु ांम ये य  उपि थत न राहता  गु हेगारांकडून संगणक, मोबाईल, इंटरनेट इ याद चा 

मा यम हणून वापर  केला जातो आिण गु हा केला जातो, याला सायबर गु हा असे हणतात.” 
 

उि े: 

1. भारतातील सायबर गु हेगारीची स ि थती अ यासण.े 

2. सायबर गु ांच े कार प  करणे  
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3. सायबर गु हावरील उपाय योजना प  करण.े 
 

संशोधनप ती: 

तुत संशोधन लेखासाठी दु यम साधनसाम ीचा वापर कर यात आलेला आहे. सायबर गु हा 

संक पना, भारतातील सायबर गु हेगारीची स ि थती, सायबर गु ांचे कार व यावरील उपाय योजना 

अ यास यासाठी शासक य वेबसाईट, संदभ ंथ,संशोधन पेपर इ याद चा आढावा घे यात आला आह.े 

 
भारतातील सायबर गु हेगारीची स ि थती: 

इंटरनेट या मा यमातून सायबर पेस म ये केले जाणारे गु हे हणजे सायबर गु हे होय. मािहती 

तं ानाचा चुक चा वापर क न यामुळे समाजातील इतर य चे नुकसान केले जाते याला सायबर गु हे असे 

हणतात. भारताम ये मािहती तं ान कायदा 2000 हा कायदा आयटी ॲ ट 2000 हणून ओळखला जातो. 

ामु याने हॅिकंग सार या सायबर गु ांवर िनयं ण िमळव यासाठी हा कायदा कर यात आलेला िदसनू येतो. 

यासोबतच बँिकंग े ातील ऑनलाइन गु हेगारी टाळ यासाठी व याला ितबंध कर यासाठी हा कायदा 

उपयु  आह.े 

 
भारतातील सायबर गु हे  ( रा यिनहाय ) 2020 

रा य सं या (दर लाखामागे) रा य सं या (दर लाखामागे) 

आं  देश 1899 महारा  5496 
आसाम 3530 मेघालय 142 
िबहार 1512 ओ रसा 1931 
छ ीसगढ 297 पंजाब 378 
गुजरात 1283 रा य थान 1354 
ह रयाना 656 िस क म 0 
झारखंड 1204 तािमळनाडू 782 
कनाटक 10741 तेलंगाना 5024 
केरळ 426 उ र देश 11097 
म य देश 699 उ राखंड 243 

           (Source: https://ncrb.gov.in/en/crime-in-india) 

 
सायबर गु ाचे कार: 

सायबर गु ाम ये ामु याने हॅिकंग, सायबर टॉिकंग, आयडिटटी थीफ, डेटा हॅिकंग, वायरस, िफिशंग 

इ यादी कार िदसून येतात. 
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 हॅिकंग: 

याम ये गु हेगार हा वापरक या या परवानगीिशवाय यांची वैयि क आिण संवेदनशील मािहती चो न 

याचा गैरवापर करतो यामुळे वापरक याला धोका िनमाण होतो. 

 सायबर टॉिकंग: 

याम ये एखा ा य ला ऑनलाइन ास िदला जातो िकंवा सोशल मीिडया या वेबसाईट व न ास 

िदला जातो. याम ये वाईट संदेश िकंवा ईमेल एखा ाला पाठिवले जाऊ शकतात. ामु याने लहान मुले आिण 

ि या यांना याम ये िवि टम बनवले जाते. यांची वैयि क मािहती ,फोटो , प ा इ याद चा वापर क न यांना 

लॅकमेल कर याचा य न केला जातो . सोशल मीिडया लॅटफॉमव न अशा कार या सायबर गु हेगारीचे 

माण मोठ्या माणात अस याचे िदसून येते. 

 आयडिटटी थीफ : 

याम ये ामु याने बँिकंग सेवांमधील ऑनलाईन गु हेगारीचा समावेश होतो. डेटाची चोरी करण,े 

एखा ा या बँकेचा खाते मांक, े िडट काड, डेिबट काड, इंटरनेट बँिकंग संदभातील सव तपशील वैयि क 

मािहती िकंवा इतर संवेदनशील मािहती चोरली जाते आिण या मािहतीचा वापर क न िवि टम चे आिथक 

नुकसान केले जाते. 

 डेटा हॅिकंग: 

याम ये एखा ा य या परवानगीिशवाय संगणक इं टरनेट इ याद  व न डेटा कॉपी करणे िकंवा याचा 

सार करणे इ यादी गो ी डेटा चोरी या गु ांम ये िदसून येतात िकंवा पेन ाई ह, मेमरी काड, हाड िड क 

इ याद या मदतीने डेटा चोरी केला जातो. 

 वायरस: 

एखा ा संगणकाम ये िविश  ो ॅम ारे वेश केला जातो आिण या संगणकामधील मािहती 

िव कळीत केली जाते िकंवा ितचा फॉमट बदलला जातो, जेणेक न वापरक याला नुकसान सहन करावे लागते. 

 िफिशंग: 

हा सायबर गु ाचा एक कार आहे याम ये पीिडत य ला ई-मेल पाठवून गोपनीय मािहती 

िमळिव याचा य न केला जातो आिण या य ची फसवणूक केली जाते. 

 पॅिमंग: 

याम ये ामु याने वापरक याला एकदा ई-मेल पाठिवला जातो आिण या ईमेल या मा यमातून एखादी 

िलंक िकंवा ो ॅम पाठिवला जातो, याचा प रणाम   हणून संगणकावरती वायरसचा ह ला होऊ शकतो आिण 

िस टम मधील िविवध फाइ स िकंवा मािहती चोरी होते. 

 पायरेसी: 

पायरेसी हासु ा एक सायबर गु हा आहे एखा ा सॉ टवेअरची कॉपी केली जाते आिण ती कॉफ  कमी 

दराम ये िवकली जाते यामुळे सॉ टवेअर तयार करणा या कंप यांचे मोठ्या माणात नुकसान होते. 
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 ॉड बँक कॉल: 

या कार या सायबर गु ांम ये गु हेगार हा आपण बँकेतील कमचारी िकंवा मह वाची य  आहे असे 

भासवतो आिण कॉल व न समोरील य ची े िडट काड डेिबट काड िकंवा इं टरनेट बँिकंग संदभातील सव 

मािहती िवचा न घेतो आिण या मा यमातून ाहका या बँक खा यातून पैसे चोरले जातात याम ये ाहकावंरती 

दबावतं ाचा वापर केला जातो. उदारणाथ अशा कारची मािहती ाहकांनी जर िदली नाही तर यांना आिथक 

व पातील दंड िकंवा यांचे खाते बंद केले जाईल. 

 अफवा पसरिवणे: 

काही वेळा सोशल मीिडयाचा वापर क न सोशल नेटविकग साईट्स व न सामािजक धािमक राजक य 

अफवा पसरिव या जातात आिण यामुळे  समाजाम ये तेढ िनमाण होते. 

 सायबर बुल ग: 

या कार या सायबर गु ांम ये सोशल साईट्सवर ती एखा ाचा छळ केला जातो िकंवा याला 

ासदायक िकंवा वाईट वाटेल अशी िवधाने पसरिवली जातात िवशेषतः मु ले आिण इंटरनेटचा वापर करणारे 

नवीन लोक अशा कार या गु ाला बळी पडत असते िदसून येतात. 

 
सायबर गु ावरील उपाय: 

रा ीय सायबर ाईम रपोिटग पोटल: 

भारताम ये रा ीय सायबर ाईम रपोिटग पोटल वरती सायबर गु हयांची त ार करता येते. यासाठी 

भारत सरकारने त ार न द कर याची सु िवधा उपल ध क न िदली आह.े यासोबतच इं टरनेटचा वापर करत 

असताना लहान मुलांनी कोणती काळजी घेणे आव यक आह े ,याबाबतची मािहती सा रत कर यात आली 

आह.े सार मा यमांचा सोशल मीिडयाचा सुरि त वापर कसा करावा, याबाबत या सूचना या पोटल वरती 

दे यात आलेले आहेत. 

 नेहमी िव सनीय ोता ारे िकंवा आपिलकेशन ारे सॉ टवेअर डाऊनलोड कराव.े 

 आप या संगणकावर ती अँटी हायरस इ टॉल करावा. 

 मह वपूण डेटा िकंवा फाईल या बॅकअप म ये सुरि त ठेवा यात. 

 कं यूटर मधील फायरवॉल नेहमी ऑन ठेवावी. 

 आपण वापरत असलेली ऑपरेिटंग िसि टम नेहमी अपडेट कराव.े 

 आप या संगणकाचा िकंवा कोण याही ऑनलाइन खा याचा पासवड सहज ेक करता येईल  असा 

नसावा. 

 येक अकाऊंटचा पासवड वेगळा असावा. 

 काही िनयिमत वेळेनंतर पासवड बदलावा.  



IJAAR    Vol.9 No.4   ISSN – 2347-7075 
 

डॉ.अजु न जाधव 

                             1205 

 पॅिमंग,िफिशंग मेल ओळखा. 

 अनोळखी ईमेलमधील िलंकवर कधीही ि लक क  नये. 

 कोण याही वेबसाइटवर आपली वैयि क,गोपनीय मािहती अपलोड क  नका. 

 ऑनलाइन खरेदीकरताना िव सनीय साइटव न खरेदी करने. 

 मोफत वायफाय वापरणे टाळावे. 
रा ीय सायबर ाईम िश ण क  

सायबर गु ांचा शोध घेणे तसेच यांना ितबंध कर यासाठी रा ीय सायबर गु हा िश ण क  

मह वपूण कामिगरी बजावत आह.ेयाची मु य उि े पुढील माणे. 

 सायबर गु ांचा शोध घेण.े 

 सायबर गु हा संदभातील त ार ची न द करण.े 

 सायबर गु ां या संदभात आले या त ार चे िनवारण करणे. 

 समाजाम ये सायबर गु ां या बाबतीत जाणीव जागृती िनमाण करण.े 

 सायबर पेस ची सुरि तता वाढिव यासाठी य न करण.े 

या पोटल वरती सायबर गु हा िवरोधात काय कर यासाठी या िविवध िश ण कोससची यादी दे यात 

आलेली आह े

 
मािहती तं ान अिधिनयम 2000: 

मािहती तं ान अिधिनयम 2000 म ये ामु याने काही गो चा अंतभाव कर यात आलेला आहे.  

 कलम 66 अ नुसार  एखा ा य ब ल ासदायक संदेश पाठिवणे िकंवा खोटी मािहती पसरिवण,े 

यामुळे मानिसक ास, मानहानी, श ु व िनमाण हो याची श  यता असते िकंवा या संदेशाच ेमूळ ोत 

लपिव याचा य न करण,े अशा कृती के यास या य ला तीन वषाचा कारावास आिण दंडाची 

तरतूद या काय ाम ये आह.े 

 कलम 66 क नुसार एखा ाचा पासवड चोरी क न या या परवानगीिशवाय या पासवडचा वापर करणे 

िकंवा िफंगर ि ं ट चा वापर करण े ,यासाठी सु ा तीन वष कारावास आिण आिथक दंडाची तरतूद 

कर यात आली आह.े 

  कलम 66 ड नुसार एखा ा य चा डुि लकेट मेल आयडी िकंवा ोफाइल तयार क न या य चे 

नावे ई-मेल पाठिवणे एसएमएस पाठिवण,े या म ये 3 वष कारावास आिण आिथक दंडाची तरतूद 

कर यात आली आह.े 
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स ि थतीम ये सायबर गु ांची सं या वाढत असलेली िदसून येते यामुळे सायबर काय ाचे मह व 

वाढलेले िदसून येते. येक य ला यायालयाम ये बाजू  मांड यासाठी कायदेशीर असले यांसाठी सायबर 

लॉयर सु ा मह वाचा असलेला िदसून येतो. या ीने बौि क संपदा कायदा, सॉ टवेअर पेटंट यासार या गो ी 

मह वपूण भू िमका बजावत असले या िदसून येतात. 

 भारताम ये सायबर गु ाब ल त ार कर यासाठी  भारत सरकार या सायबर ाइम पोटलवर 

वेबसाइटवर  ऑनलाइन त ार न द  करता येते. तसेच भारतातील मह वपूण शहरांम ये सायबर सेलची िनिमती 

कर यात आली . तसेच हे पलाईन सु  केली आह.े 
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