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भारतातील सायबर गुÆहेगारी: एक अËयास 
 

डॉ.अजुªन जाधव 

डी. के. ए. एस. सी. कॉलेज, इचलकरंजी.  
 

 

ÿाÖतािवक:  

ÿÂयेक समाजात ÿचिलत असणारा कायदा आिण  मूÐय  यां¸या िवŁĦचे वतªन Ìहणजे गु Æहा होय. 

सīिÖथतीमÅये संपूणª समाज ÓयवÖथेसाठी इं टरनेटचा वापर अिनवायª झाला आह.े ÿÂयेक Óयĉì  संगणक, 

लॅपटॉप, मोबाइल िकंवा अÆय इले³ůॉिनक िडवाइस इÂयादé¸या माÅयमातून इं टरनेटचा वापर कłन जगासोबत 

जोडलेला आह.े ÿÂयेक इं टरनेट वापरकÂयाªला सायबर गु Æहा Ìहणजे काय, तसेच Âयाचे ÿकार मािहती असणे 

अÂयंत आवÔयक आह.े इंटरनेटचा वापर करत असताना तो सुरि±तåरÂया केला गेÐयास Âयापासून कोणताही 

धोका होत नाही. परंतु  या संदभाªतील िनयम आिण अटी मािहती नसतील िकंवा अनावधानाने काही मािहती 

ÿसाåरत झाÐयास गु ÆĻाची नŌद होऊ शकते. Ìहणून ÿÂयेक इं टरनेट वापरकÂयाªला सायबर गु Æहयां¸या बĥल 

मािहती असण,े तसेच सायबर कायīाबĥल मािहती असणे अÂयंत आवÔयक आह.ेसायबर गु Æहेगारीचा 

नकाराÂमक पåरणाम समाजावर होत आह.े 
सायबर  गुÆĻांमÅये तंý²ानाचा वापर केला जातो. यावेळी तंý²ान हे माÅयम Ìहणून वापरले जाते. तसेच 

सवाªत महÂवाचे Ìहणजे, गुÆहा करणारी Óयĉì, Ìहणजेच गुÆहेगार तंý²ानाचा आधार घेऊन आपÐया ÿÂय± 

उपिÖथती िशवाय गु Æहा घडवून आणत असते. 

मािहती तंý²ानाचे युग िवकिसत झाÐयानंतर संगणक, इंटरनेट आिण सोशल मीिडयाचा वापरािशवाय 

मानवाला जीवन जगणे श³य नाही. ºयाÿमाणे इं टरनेट सोशल मीिडया यांचा वापर वाढत गेला, Âयाच ÿमाणे 

सायबर गु ÆĻांचे ÿमाणही वाढÁयाची भीती Óयĉ होत आह.े गुÆहेगारी ÿाचीन काळापासून जरी चालत आली 

असली तरी गु Æहे होऊ नयेत यासाठी िविवध कायīांची िनिमªती करÁयात आली आहे. सायबर गु Æहा करणाöयांना 

सायबर गु Æहेगार Ìहटले जाते. 

सायबर øाईम मÅये संगणक  आिण इंटरनेटचा वापर कłन गुÆहा केला जातो. थोड³यात, संगणक िकंवा 

इं टरनेट¸या माÅयमातून केलेÐया गु ÆĻाला सायबर øाईम असे Ìहणतात. उदा. हॅिकंग, डेटा चोरी, पायरेसी इÂयादी 

 “ºया ÿकार¸या गु ÆĻांमÅये ÿÂय± उपिÖथत न राहता  गुÆहेगारांकडून संगणक, मोबाईल, इंटरनेट इÂयादéचा 

माÅयम Ìहणून वापर  केला जातो आिण गुÆहा केला जातो, Âयाला सायबर गु Æहा असे Ìहणतात.” 
 

उिĥĶे: 

1. भारतातील सायबर गु Æहेगारीची सīिÖथती अËयासण.े 

2. सायबर गु ÆĻांच ेÿकार ÖपĶ करणे  
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3. सायबर गु Æहावरील उपाय योजना ÖपĶ करण.े 
 

संशोधनपĦती: 

ÿÖतुत संशोधन लेखासाठी दु Íयम साधनसामúीचा वापर करÁयात आलेला आहे. सायबर गु Æहा 

संकÐपना, भारतातील सायबर गु Æहेगारीची सīिÖथती, सायबर गु ÆĻांचे ÿकार व Âयावरील उपाय योजना 

अËयासÁयासाठी शासकìय वेबसाईट, संदभªúंथ,संशोधन पेपर इÂयादéचा आढावा घेÁयात आला आह.े 

 
भारतातील सायबर गुÆहेगारीची सīिÖथती: 

इंटरनेट¸या माÅयमातून सायबर Öपेस मÅये केले जाणारे गु Æहे Ìहणजे सायबर गु Æहे होय. मािहती 

तंý²ानाचा चुकìचा वापर कłन Âयामुळे समाजातील इतर Óयĉéचे नुकसान केले जाते याला सायबर गु Æहे असे 

Ìहणतात. भारतामÅये मािहती तंý²ान कायदा 2000 हा कायदा आयटी ॲ³ट 2000 Ìहणून ओळखला जातो. 

ÿामु´याने हॅिकंग सार´या सायबर गु ÆĻांवर िनयंýण िमळवÁयासाठी हा कायदा करÁयात आलेला िदसनू येतो. 

Âयासोबतच बँिकंग ±ेýातील ऑनलाइन गु Æहेगारी टाळÁयासाठी व Âयाला ÿितबंध करÁयासाठी हा कायदा 

उपयुĉ आह.े 

 
भारतातील सायबर गुÆहे  ( राºयिनहाय ) 2020 

राºय सं´या (दर लाखामागे) राºय सं´या (दर लाखामागे) 

आंň ÿदेश 1899 महाराÕů 5496 
आसाम 3530 मेघालय 142 
िबहार 1512 ओåरसा 1931 
छ°ीसगढ 297 पंजाब 378 
गुजरात 1283 राºयÖथान 1354 
हåरयाना 656 िस³कìम 0 
झारखंड 1204 तािमळनाडू 782 
कनाªटक 10741 तेलंगाना 5024 
केरळ 426 उ°र ÿदेश 11097 
मÅय ÿदेश 699 उ°राखंड 243 

           (Source: https://ncrb.gov.in/en/crime-in-india) 

 
सायबर गुÆĻाचे ÿकार: 

सायबर गु ÆĻामÅये ÿामु´याने हॅिकंग, सायबर Öटॉिकंग, आयड¤िटटी थीफ, डेटा हॅिकंग, वायरस, िफिशंग 

इÂयादी ÿकार िदसून येतात. 
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 हॅिकंग: 

यामÅये गु Æहेगार हा वापरकÂयाª¸या परवानगीिशवाय Âयांची वैयिĉक आिण संवेदनशील मािहती चोłन 

Âयाचा गैरवापर करतो ºयामुळे वापरकÂयाªला धोका िनमाªण होतो. 

 सायबर Öटॉिकंग: 

यामÅये एखाīा Óयĉìला ऑनलाइन ýास िदला जातो िकंवा सोशल मीिडया¸या वेबसाईट वłन ýास 

िदला जातो. ºयामÅये वाईट संदेश िकंवा ईमेल एखाīाला पाठिवले जाऊ शकतात. ÿामु´याने लहान मुले आिण 

िľया यांना यामÅये िवि³टम बनवले जाते. Âयांची वैयिĉक मािहती ,फोटो , प°ा इÂयादéचा वापर कłन Âयांना 

Êलॅकमेल करÁयाचा ÿयÂन केला जातो . सोशल मीिडया Èलॅटफॉमªवłन अशा ÿकार¸या सायबर गु Æहेगारीचे 

ÿमाण मोठ्या ÿमाणात असÐयाचे िदसून येते. 

 आयड¤िटटी थीफ : 

यामÅये ÿामु´याने बँिकंग सेवांमधील ऑनलाईन गु Æहेगारीचा समावेश होतो. डेटाची चोरी करण,े 

एखाīा¸या बँकेचा खाते øमांक, øेिडट काडª, डेिबट काडª, इंटरनेट बँिकंग संदभाªतील सवª तपशील वैयिĉक 

मािहती िकंवा इतर संवेदनशील मािहती चोरली जाते आिण Âया मािहतीचा वापर कłन िवि³टम चे आिथªक 

नुकसान केले जाते. 

 डेटा हॅिकंग: 

यामÅये एखाīा Óयĉì¸या परवानगीिशवाय संगणक इं टरनेट इÂयादé वłन डेटा कॉपी करणे िकंवा Âयाचा 

ÿसार करणे इÂयादी गोĶी डेटा चोरी या गु ÆĻांमÅये िदसून येतात िकंवा पेन űाईÓह, मेमरी काडª, हाडª िडÖक 

इÂयादé¸या मदतीने डेटा चोरी केला जातो. 

 वायरस: 

एखाīा संगणकामÅये िविशĶ ÿोúॅम Ĭारे ÿवेश केला जातो आिण Âया संगणकामधील मािहती 

िवÖकळीत केली जाते िकंवा ितचा फॉम¥ट बदलला जातो, जेणेकłन वापरकÂयाªला नुकसान सहन करावे लागते. 

 िफिशंग: 

हा सायबर गु ÆĻाचा एक ÿकार आहे यामÅये पीिडत Óयĉìला ई-मेल पाठवून गोपनीय मािहती 

िमळिवÁयाचा ÿयÂन केला जातो आिण Âया Óयĉìची फसवणूक केली जाते. 

 Öपॅिमंग: 

यामÅये ÿामु´याने वापरकÂयाªला एकदा ई-मेल पाठिवला जातो आिण Âया ईमेल¸या माÅयमातून एखादी 

िलंक िकंवा ÿोúॅम पाठिवला जातो, ºयाचा पåरणाम   Ìहणून संगणकावरती वायरसचा हÐला होऊ शकतो आिण 

िसÖटम मधील िविवध फाइÐस िकंवा मािहती चोरी होते. 

 पायरेसी: 

पायरेसी हासुĦा एक सायबर गु Æहा आहे एखाīा सॉÉटवेअरची कॉपी केली जाते आिण ती कॉफì कमी 

दरामÅये िवकली जाते यामुळे सॉÉटवेअर तयार करणाöया कंपÆयांचे मोठ्या ÿमाणात नुकसान होते. 
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 Āॉड बँक कॉल: 

या ÿकार¸या सायबर गु ÆĻांमÅये गु Æहेगार हा आपण बँकेतील कमªचारी िकंवा महßवाची Óयĉì आहे असे 

भासवतो आिण कॉल वłन समोरील Óयĉìची øेिडट काडª डेिबट काडª िकंवा इं टरनेट बँिकंग संदभाªतील सवª 

मािहती िवचाłन घेतो आिण Âया माÅयमातून úाहका¸या बँक खाÂयातून पैसे चोरले जातात यामÅये úाहकावंरती 

दबावतंýाचा वापर केला जातो. उदारणाथª अशा ÿकारची मािहती úाहकांनी जर िदली नाही तर Âयांना आिथªक 

Öवłपातील दंड िकंवा Âयांचे खाते बंद केले जाईल. 

 अफवा पसरिवणे: 

काही वेळा सोशल मीिडयाचा वापर कłन सोशल नेटविक« ग साईट्स वłन सामािजक धािमªक राजकìय 

अफवा पसरिवÐया जातात आिण Âयामुळे  समाजामÅये तेढ िनमाªण होते. 

 सायबर बुलéग: 

या ÿकार¸या सायबर गु ÆĻांमÅये सोशल साईट्सवर ती एखाīाचा छळ केला जातो िकंवा Âयाला 

ýासदायक िकंवा वाईट वाटेल अशी िवधाने पसरिवली जातात िवशेषतः मु ले आिण इंटरनेटचा वापर करणारे 

नवीन लोक अशा ÿकार¸या गु ÆĻाला बळी पडत असते िदसून येतात. 

 
सायबर गुÆĻावरील उपाय: 

राÕůीय सायबर øाईम åरपोिट«ग पोटªल: 

भारतामÅये राÕůीय सायबर øाईम åरपोिट«ग पोटªल वरती सायबर गु Æहयांची तøार करता येते. यासाठी 

भारत सरकारने तøार नŌद करÁयाची सु िवधा उपलÊध कłन िदली आह.े यासोबतच इं टरनेटचा वापर करत 

असताना लहान मुलांनी कोणती काळजी घेणे आवÔयक आह े ,याबाबतची मािहती ÿसाåरत करÁयात आली 

आह.े ÿसार माÅयमांचा सोशल मीिडयाचा सुरि±त वापर कसा करावा, याबाबत¸या सूचना या पोटªल वरती 

देÁयात आलेले आहेत. 

 नेहमी िवĵसनीय ľोताĬारे िकंवा आपिलकेशन Ĭारे सॉÉटवेअर डाऊनलोड कराव.े 

 आपÐया संगणकावर ती अँटीÓहायरस इÆÖटॉल करावा. 

 महÂवपूणª डेटा िकंवा फाईल या बॅकअप मÅये सुरि±त ठेवाÓयात. 

 कंÈयूटर मधील फायरवॉल नेहमी ऑन ठेवावी. 

 आपण वापरत असलेली ऑपरेिटंग िसिÖटम नेहमी अपडेट कराव.े 

 आपÐया संगणकाचा िकंवा कोणÂयाही ऑनलाइन खाÂयाचा पासवडª सहज ůेक करता येईल  असा 

नसावा. 

 ÿÂयेक अकाऊंटचा पासवडª वेगळा असावा. 

 काही िनयिमत वेळेनंतर पासवडª बदलावा.  
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 Öपॅिमंग,िफिशंग मेल ओळखा. 

 अनोळखी ईमेलमधील िलंकवर कधीही ि³लक कł नये. 

 कोणÂयाही वेबसाइटवर आपली वैयिĉक,गोपनीय मािहती अपलोड कł नका. 

 ऑनलाइन खरेदीकरताना िवĵसनीय साइटवłन खरेदी करने. 

 मोफत वायफाय वापरणे टाळावे. 
राÕůीय सायबर øाईम ÿिश±ण क¤ þ 

सायबर गु ÆĻांचा शोध घेणे तसेच Âयांना ÿितबंध करÁयासाठी राÕůीय सायबर गु Æहा ÿिश±ण क¤ þ 

महßवपूणª कामिगरी बजावत आह.ेयाची मु´य उिĥĶे पुढीलÿमाणे. 

 सायबर गु ÆĻांचा शोध घेण.े 

 सायबर गु Æहा संदभाªतील तøारéची नŌद करण.े 

 सायबर गु ÆĻां¸या संदभाªत आलेÐया तøारéचे िनवारण करणे. 

 समाजामÅये सायबर गÆुĻां¸या बाबतीत जाणीव जागृती िनमाªण करण.े 

 सायबर Öपेस ची सुरि±तता वाढिवÁयासाठी ÿयÂन करण.े 

या पोटªल वरती सायबर गु Æहा िवरोधात कायª करÁयासाठी¸या िविवध ÿिश±ण कोस¥सची यादी देÁयात 

आलेली आह े

 
मािहती तंý²ान अिधिनयम 2000: 

मािहती तंý²ान अिधिनयम 2000 मÅये ÿामु´याने काही गोĶéचा अंतभाªव करÁयात आलेला आहे.  

 कलम 66 अ नुसार  एखाīा Óयĉìबĥल ýासदायक संदेश पाठिवणे िकंवा खोटी मािहती पसरिवण,े 

ºयामुळे मानिसक ýास, मानहानी, शýुÂव िनमाªण होÁयाची श³ यता असते िकंवा Âया संदेशाच ेमूळ ľोत 

लपिवÁयाचा ÿयÂन करण,े अशा कृती केÐयास Âया Óयĉìला तीन वषा«चा कारावास आिण दंडाची 

तरतूद या कायīामÅये आह.े 

 कलम 66 क नुसार एखाīाचा पासवडª चोरी कłन Âया¸या परवानगीिशवाय Âया पासवडªचा वापर करणे 

िकंवा िफंगर िÿंट चा वापर करण े ,यासाठी सुĦा तीन वषª कारावास आिण आिथªक दंडाची तरतूद 

करÁयात आली आह.े 

  कलम 66 ड नुसार एखाīा Óयĉìचा डुिÈलकेट मेल आयडी िकंवा ÿोफाइल तयार कłन Âया Óयĉìचे 

नावे ई-मेल पाठिवणे एसएमएस पाठिवण,े या मÅये 3 वषª कारावास आिण आिथªक दंडाची तरतूद 

करÁयात आली आह.े 
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सīिÖथतीमÅये सायबर गु ÆĻांची सं´या वाढत असलेली िदसून येते Âयामुळे सायबर कायīाचे महßव 

वाढलेले िदसून येते. ÿÂयेक Óयĉìला ÆयायालयामÅये बाजू  मांडÁयासाठी कायदेशीर असलेÐयांसाठी सायबर 

लॉयर सुĦा महßवाचा असलेला िदसून येतो. याŀĶीने बौिĦक संपदा कायदा, सॉÉटवेअर पेटंट यासार´या गोĶी 

महßवपूणª भू िमका बजावत असलेÐया िदसून येतात. 

 भारतामÅये सायबर गु ÆĻाबĥल तøार करÁयासाठी  भारत सरकार¸या सायबर øाइम पोटªलवर 

वेबसाइटवर  ऑनलाइन तøार नŌद  करता येते. तसेच भारतातील महÂवपूणª शहरांमÅये सायबर सेलची िनिमªती 

करÁयात आली . तसेच हेÐपलाईन सुŁ केली आह.े 
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